
บงจรรย กาญจนศาสตรบงจรรย กาญจนศาสตร
สํานักนโยบายและยทุธศาสตรสํานักนโยบายและยทุธศาสตร

กระทรวงเทคโนโลยีสารสนเทศและการส่ือสารกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร



หัวขอการบรรยายหัวขอการบรรยาย
•• ความเชื่อมโยงระหวางกรอบนโยบายฯ และแผนอื่นๆความเชื่อมโยงระหวางกรอบนโยบายฯ และแผนอื่นๆ
•• หลักการสําคัญในการจัดทํากรอบนโยบายหลักการสําคัญในการจัดทํากรอบนโยบาย ICTICT 20202020
•• วิสัยทัศน กรอบนโยบายวิสัยทัศน กรอบนโยบาย ICTICT 20202020
•• สาะสําคัญของกรอบนโยบายสาะสําคัญของกรอบนโยบาย
•• ตัวชี้วัดตัวชี้วัด
•• ยุทธศาสตรที่ยุทธศาสตรที่ 11--ยุทธศาสตรที่ยุทธศาสตรที่77

•• ความเชื่อมโยงระหวางกรอบนโยบายฯ และแผนอื่นๆความเชื่อมโยงระหวางกรอบนโยบายฯ และแผนอื่นๆ
•• หลักการสําคัญในการจัดทํากรอบนโยบายหลักการสําคัญในการจัดทํากรอบนโยบาย ICTICT 20202020
•• วิสัยทัศน กรอบนโยบายวิสัยทัศน กรอบนโยบาย ICTICT 20202020
•• สาะสําคัญของกรอบนโยบายสาะสําคัญของกรอบนโยบาย
•• ตัวชี้วัดตัวชี้วัด
•• ยุทธศาสตรที่ยุทธศาสตรที่ 11--ยุทธศาสตรที่ยุทธศาสตรที่77



หัวขอการบรรยายหัวขอการบรรยาย ((ตอตอ))
•• กลไกในการขับเคล่ือนกรอบนโยบายกลไกในการขับเคล่ือนกรอบนโยบาย ICTICT 20202020
•• หนวยงานของกระทรวงที่เก่ียวของกับความมั่นคงหนวยงานของกระทรวงที่เก่ียวของกับความมั่นคง

สารสนเทศและการส่ือสารสารสนเทศและการส่ือสาร
•• กฎหมายที่เก่ียวของกับความมั่นคงทางสารสนเทศกฎหมายที่เก่ียวของกับความมั่นคงทางสารสนเทศ

และภาพรวมและภาพรวม
•• ความรวมมือระหวางหนวยงานในประเทศดานความรวมมือระหวางหนวยงานในประเทศดาน

ความมั่นคงทางสารสนเทศและการส่ือสารความมั่นคงทางสารสนเทศและการส่ือสาร

•• กลไกในการขับเคล่ือนกรอบนโยบายกลไกในการขับเคล่ือนกรอบนโยบาย ICTICT 20202020
•• หนวยงานของกระทรวงที่เก่ียวของกับความมั่นคงหนวยงานของกระทรวงที่เก่ียวของกับความมั่นคง

สารสนเทศและการส่ือสารสารสนเทศและการส่ือสาร
•• กฎหมายที่เก่ียวของกับความมั่นคงทางสารสนเทศกฎหมายที่เก่ียวของกับความมั่นคงทางสารสนเทศ

และภาพรวมและภาพรวม
•• ความรวมมือระหวางหนวยงานในประเทศดานความรวมมือระหวางหนวยงานในประเทศดาน

ความมั่นคงทางสารสนเทศและการส่ือสารความมั่นคงทางสารสนเทศและการส่ือสาร



ความเชื่อมโยงระหวางกรอบนโยบายฯ
แผนแมบทเทคโนโลยสีารสนเทศและการสื่อสารของประเทศไทย และแผนระดับชาติตางๆ

แผนพัฒนาการเศรษฐกิจและ
สังคมแหงชาติ ฉบับท่ี 9

พ.ศ. 2545-2549

แผนพัฒนาการเศรษฐกิจและ
สังคมแหงชาติ ฉบับท่ี 9

พ.ศ. 2545-2549ป พ.ศ.

แผนพัฒนาการเศรษฐกิจและ
สังคมแหงชาติ ฉบับท่ี 10

พ.ศ. 2550-2554

แผนพัฒนาการเศรษฐกิจและ
สังคมแหงชาติ ฉบับท่ี 10

พ.ศ. 2550-2554

กรอบนโยบาย IT2010
(2544-2553)

กรอบนโยบาย IT2010
(2544-2553)

แผนพัฒนาการเศรษฐกิจและ
สังคมแหงชาติ ฉบับท่ี 11

พ.ศ.2555-2559

แผนพัฒนาการเศรษฐกิจและ
สังคมแหงชาติ ฉบับท่ี 11

พ.ศ.2555-2559

แผนพัฒนาการเศรษฐกิจและ
สังคมแหงชาติ ฉบับท่ี 12

พ.ศ. 2560-2564

แผนพัฒนาการเศรษฐกิจและ
สังคมแหงชาติ ฉบับท่ี 12

พ.ศ. 2560-2564

กรอบนโยบาย IT2020
(2554-2563)

กรอบนโยบาย IT2020
(2554-2563)
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กรอบนโยบายเทคโนโลยีสารสนเทศกรอบนโยบายเทคโนโลยีสารสนเทศ
และการสื่อสาร ระยะ พและการสื่อสาร ระยะ พ..ศศ.. 25542554 ––
25632563 ของประเทศไทยของประเทศไทย**

* ไดรับความเห็นชอบจากคณะรัฐมนตรี วันที่
22 มีนาคม 2554

กรอบนโยบายเทคโนโลยีสารสนเทศกรอบนโยบายเทคโนโลยีสารสนเทศ
และการสื่อสาร ระยะ พและการสื่อสาร ระยะ พ..ศศ.. 25542554 ––
25632563 ของประเทศไทยของประเทศไทย**

* ไดรับความเห็นชอบจากคณะรัฐมนตรี วันที่
22 มีนาคม 2554



กําหนดทิศทางการพัฒนา ICT ของประเทศระยะ 10 ป
(พ.ศ. 2554-2563)
เนนความเชื่อมโยงและตอเนื่องกับนโยบายและแผนเนนความเชื่อมโยงและตอเนื่องกับนโยบายและแผน
แมบทชาติแมบทชาติ ((ฉบับที่ฉบับที่ 22)) ที่ดําเนินการอยูในปจจุบนัที่ดําเนินการอยูในปจจุบนั
การแปลงกรอบนโยบายการแปลงกรอบนโยบาย ICTICT 20202020สูการปฏิบัติในรูปของสูการปฏิบัติในรูปของ
แผนแมบทแผนแมบท ICTICTระยะระยะ 55 ปป 22 ฉบับฉบับ
การแปลงกรอบนโยบายการแปลงกรอบนโยบาย ICTICT 20202020สูการปฏิบัติในรูปของสูการปฏิบัติในรูปของ
แผนแมบทแผนแมบท ICTICTระยะระยะ 55 ปป 22 ฉบับฉบับ
หนวยงานภาครัฐและเอกชนตองปรบัแผนแมบทหนวยงานภาครัฐและเอกชนตองปรบัแผนแมบท ICTICT
ของหนวยงานใหสอดคลองกับกรอบนโยบายของหนวยงานใหสอดคลองกับกรอบนโยบาย ICTICT20202020
หนวยงานที่เก่ียวของกับการจัดสรรทรัพยากรหนวยงานที่เก่ียวของกับการจัดสรรทรัพยากร ((สงปสงป. /. / กพกพ.).)
จะตองนํากรอบนโยบายมาใชเปนแนวทางในการจัดสรรจะตองนํากรอบนโยบายมาใชเปนแนวทางในการจัดสรร
ทรัพยากรในการพัฒนาทรัพยากรในการพัฒนา ICTICT ของประเทศของประเทศ



มติคณะรัฐมนตรีเมื่อวันที่ 22 มนีาคม 2554
1. เห็นชอบตอกรอบนโยบาย ICT2020
2. มอบหมายให ทก. เปนหนวยงานหลักทําหนาที่ในการกํากับดูแล

บริหารจัดการตามกรอบนโยบาย ICT2020 ใหเปนวาระแหงชาติ
3. มอบหมายให ทก. รับผิดชอบจัดทําแผนแมบท ICT 2 ฉบับ และประเมินผล

เพื่อติดตามความกาวหนา เม่ือครบกําหนดคร่ึงระยะเวลาของกรอบนโยบาย
(ป พ.ศ. 2558)

4. มอบหมายใหกระทรวง กรม และรัฐวิสาหกิจทุกหนวยงานดําเนินการ
ตามบทบาทหนาที่และความรับผิดชอบของหนวยงานตามที่ระบุไวใน
กรอบนโยบาย ICT2020 เพื่อใหการพัฒนา ICT ของประมีการบูรณาการ

5. มอบหมายใหหนวยงานที่มีสวนเกี่ยวของ ไดแก สงป. กพ. นํากรอบนโยบาย
ICT 2020 นํากรอบนโยบายฯ มาใชเปนแนวทางจัดสรรทรัพยากร
ทางดานการพัฒนา ICT ของประเทศ

1. เห็นชอบตอกรอบนโยบาย ICT2020
2. มอบหมายให ทก. เปนหนวยงานหลักทําหนาที่ในการกํากับดูแล

บริหารจัดการตามกรอบนโยบาย ICT2020 ใหเปนวาระแหงชาติ
3. มอบหมายให ทก. รับผิดชอบจัดทําแผนแมบท ICT 2 ฉบับ และประเมินผล

เพื่อติดตามความกาวหนา เม่ือครบกําหนดคร่ึงระยะเวลาของกรอบนโยบาย
(ป พ.ศ. 2558)

4. มอบหมายใหกระทรวง กรม และรัฐวิสาหกิจทุกหนวยงานดําเนินการ
ตามบทบาทหนาที่และความรับผิดชอบของหนวยงานตามที่ระบุไวใน
กรอบนโยบาย ICT2020 เพื่อใหการพัฒนา ICT ของประมีการบูรณาการ

5. มอบหมายใหหนวยงานที่มีสวนเกี่ยวของ ไดแก สงป. กพ. นํากรอบนโยบาย
ICT 2020 นํากรอบนโยบายฯ มาใชเปนแนวทางจัดสรรทรัพยากร
ทางดานการพัฒนา ICT ของประเทศ



หลกัการสําคญัในการจัดทาํกรอบนโยบาย ICT 2020

8



กรอบนโยบายกรอบนโยบายICTICT 20202020 :: วิสัยทัศนวิสัยทัศน
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1. พัฒนาโครงสรางพ้ืนฐาน ICT ที่เปนอินเทอรเน็ตความเร็วสูงหรือการสื่อสารรูปแบบอื่นที่เปน Broadband ใหมี
ความทันสมัย มีการกระจายอยางทั่วถึง และมีความมั่นคงปลอดภัย สามารถรองรับความตองการของภาคสวนตางๆ ได

2. พัฒนาทุนมนุษย ที่มีความสามารถในการพัฒนาและใชสารสนเทศอยางมีประสิทธภิาพมีวิจารณญาณและรูเทาทัน
รวมถึงพัฒนา บุคลากร ICT ที่มีความรูความสามารถและความเช่ียวชาญระดับมาตรฐานสากล

3. ยกระดับขีดความสามารถในการแขงขันของอุตสาหกรรม ICT เพ่ือสรางมลูคาทางเศรษฐกจิ
และนํารายไดเขาประเทศ โดยใชโอกาสจากการรวมกลุมเศรษฐกิจ การเปดการคาเสรี และประชาคมอาเซียน

4. ใช ICT เพ่ือสรางนวัตกรรมการบริการของภาครัฐที่สามารถใหบริการประชาชน และธุรกิจทุกภาค
สวนไดอยางมีประสิทธภิาพ มีความมั่นคงปลอดภัยและมีธรรมาภิบาล

5. พัฒนาและประยุกต ICT เพ่ือสรางความเขมแข็งของภาคการผลิต ใหสามารถพ่ึงตนเองและ
แขงขันไดในระดับโลกโดยเฉพาะภาคการเกษตร ภาคบริการ และเศรษฐกิจสรางสรรคเพ่ือเพ่ิมสัดสวนภาคบริการในโครงสราง
เศรษฐกิจโดยรวม

6. พัฒนาและประยุกต ICT เพ่ือลดความเหลื่อมล้ําทางเศรษฐกิจและสังคม โดยสรางความ
เสมอภาคของโอกาสในการเขาถึง ทรัพยากรและบริการสาธารณะสําหรับประชาชนทุกกลุมโดยเฉพาะบริการพ้ืนฐานที่จําเปนตอ
การดํารงชีวิ อยางมีสุขภาวะที่ดี ไดแก บริการดานการศึกษาและบริการสาธารณสุข

7. พัฒนาและประยุกต ICT เพ่ือสนับสนุนการพัฒนาเศรษฐกิจและสังคมที่เปนมิตรกับ
สิ่งแวดลอม

ICT2020: ยุทธศาสตรการพัฒนา
1. พัฒนาโครงสรางพ้ืนฐาน ICT ที่เปนอินเทอรเน็ตความเร็วสูงหรือการสื่อสารรูปแบบอื่นที่เปน Broadband ใหมี

ความทันสมัย มีการกระจายอยางทั่วถึง และมีความมั่นคงปลอดภัย สามารถรองรับความตองการของภาคสวนตางๆ ได

2. พัฒนาทุนมนุษย ที่มีความสามารถในการพัฒนาและใชสารสนเทศอยางมีประสิทธภิาพมีวิจารณญาณและรูเทาทัน
รวมถึงพัฒนา บุคลากร ICT ที่มีความรูความสามารถและความเช่ียวชาญระดับมาตรฐานสากล

3. ยกระดับขีดความสามารถในการแขงขันของอุตสาหกรรม ICT เพ่ือสรางมลูคาทางเศรษฐกจิ
และนํารายไดเขาประเทศ โดยใชโอกาสจากการรวมกลุมเศรษฐกิจ การเปดการคาเสรี และประชาคมอาเซียน

4. ใช ICT เพ่ือสรางนวัตกรรมการบริการของภาครัฐที่สามารถใหบริการประชาชน และธุรกิจทุกภาค
สวนไดอยางมีประสิทธภิาพ มีความมั่นคงปลอดภัยและมีธรรมาภิบาล

5. พัฒนาและประยุกต ICT เพ่ือสรางความเขมแข็งของภาคการผลิต ใหสามารถพ่ึงตนเองและ
แขงขันไดในระดับโลกโดยเฉพาะภาคการเกษตร ภาคบริการ และเศรษฐกิจสรางสรรคเพ่ือเพ่ิมสัดสวนภาคบริการในโครงสราง
เศรษฐกิจโดยรวม

6. พัฒนาและประยุกต ICT เพ่ือลดความเหลื่อมล้ําทางเศรษฐกิจและสังคม โดยสรางความ
เสมอภาคของโอกาสในการเขาถึง ทรัพยากรและบริการสาธารณะสําหรับประชาชนทุกกลุมโดยเฉพาะบริการพ้ืนฐานที่จําเปนตอ
การดํารงชีวิ อยางมีสุขภาวะที่ดี ไดแก บริการดานการศึกษาและบริการสาธารณสุข

7. พัฒนาและประยุกต ICT เพ่ือสนับสนุนการพัฒนาเศรษฐกิจและสังคมที่เปนมิตรกับ
สิ่งแวดลอม
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ความรวมมือหนวยงานในประเทศดานความมั่นคงความรวมมือหนวยงานในประเทศดานความมั่นคงความรวมมือหนวยงานในประเทศดานความมั่นคงความรวมมือหนวยงานในประเทศดานความมั่นคง
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กระทรวง
การตางประเทศ

กระทรวง ICTกรมสอบสวนคดี
พิเศษ

กระทรวงกลาโหม

กระทรวง
วัฒนธรรม

ความม่ันคง

Computer forensicกระทรวง ICT

สํานักงานตํารวจ
แหงชาติ

กรมสอบสวนคดี
พิเศษ

สํานักงาน
ขาวกรอง

สืบสวน สอบสวน

สืบสวน สอบสวน จับกุม การกอการราย

Computer forensic

กรมปองกันและ
บรรเทาสาธารณภัย
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พัฒนาประเทศ
จากฐานการผลิต
สูเศรษฐกิจ
ฐานบริการ
และเศรษฐกิจ
ฐานสรางสรรค

ทุกภาคสวน
ในสังคมตระหนักถึง
ความสําคัญ
และบทบาทของ ICT
ตอการพัฒนาประเทศ
และมีสวนรวมในการ
พัฒนา

การขับเคล่ือนกรอบนโยบายการขับเคล่ือนกรอบนโยบาย ICTICT 20202020

ภาคเอกชนมีสวนรวม
โดยกลไก Public Private
Partnership (PPP)

การประสานงาน
ของ CIO และการ
ประสานงาน
ระหวางหนวยงาน

พัฒนาประเทศ
จากฐานการผลิต
สูเศรษฐกิจ
ฐานบริการ
และเศรษฐกิจ
ฐานสรางสรรค

ทุกภาคสวน
ในสังคมตระหนักถึง
ความสําคัญ
และบทบาทของ ICT
ตอการพัฒนาประเทศ
และมีสวนรวมในการ
พัฒนา
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ยุทธศาสตร ท่ียุทธศาสตร ท่ี 11
• ประกันความม่ันคงปลอดภัยของโครงขาย เพ่ือเสริมสรางความเชื่อม่ันใหกับท้ังภาค
ธุรกิจและประชาชนในการสื่อสาร และการทําธุรกิจออนไลน
• ประกันความม่ันคงปลอดภัยของสาธารณะ (Public Security & Safety) ในการ
ใชโครงขายและระบบสารสนเทศ
• จัดใหมีโครงสรางพ้ืนฐานดานกฎหมายท่ีเหมาะสม โดยมีความทันสมัยและทันตอ
การเปลีย่นแปลงของเทคโนโลยเีพ่ือรองรับการพัฒนาไปสูวิสยัทัศนท่ีกําหนด
ยุทธศาสตร ท่ี 4
• พัฒนาหรือตอยอดโครงสรางพ้ืนฐานขอมูลภูมิสารสนเทศแหงชาติของประเทศไทย
หรือ National Spatial Data Infrastructure (NSDI) ใหสามารถตอบสนองความ
ตองการขอมูลเชิงพ้ืนท่ีของทุกภาคสวนไดอยางถกูตองและมีประสิทธิภาพ
• สงเสริมการใช ICT เพ่ือเสริมสรางความเขมแขง็ใหกับระบบความม่ันคงของชาติ
(National Security) รวมท้ัง สรางการรับรูและตระหนักถึงผลกระทบของ ICT ท่ีอาจ
มีตอระบบความม่ันคง และสงเสริมการมีสวนรวมของทุกภาคสวนในการรักษาความ
ม่ันคงและผลประโยชนของชาติ
ยุทธศาสตร ท่ี 6
• เสริมสรางความเชื่อม่ันและความม่ันคงปลอดภัยในการใชสื่ออิเลก็ทรอนิกส

ยุทธศาสตร ท่ียุทธศาสตร ท่ี 11
• ประกันความม่ันคงปลอดภัยของโครงขาย เพ่ือเสริมสรางความเชื่อม่ันใหกับท้ังภาค
ธุรกิจและประชาชนในการสื่อสาร และการทําธุรกิจออนไลน
• ประกันความม่ันคงปลอดภัยของสาธารณะ (Public Security & Safety) ในการ
ใชโครงขายและระบบสารสนเทศ
• จัดใหมีโครงสรางพ้ืนฐานดานกฎหมายท่ีเหมาะสม โดยมีความทันสมัยและทันตอ
การเปลีย่นแปลงของเทคโนโลยเีพ่ือรองรับการพัฒนาไปสูวิสยัทัศนท่ีกําหนด
ยุทธศาสตร ท่ี 4
• พัฒนาหรือตอยอดโครงสรางพ้ืนฐานขอมูลภูมิสารสนเทศแหงชาติของประเทศไทย
หรือ National Spatial Data Infrastructure (NSDI) ใหสามารถตอบสนองความ
ตองการขอมูลเชิงพ้ืนท่ีของทุกภาคสวนไดอยางถกูตองและมีประสิทธิภาพ
• สงเสริมการใช ICT เพ่ือเสริมสรางความเขมแขง็ใหกับระบบความม่ันคงของชาติ
(National Security) รวมท้ัง สรางการรับรูและตระหนักถึงผลกระทบของ ICT ท่ีอาจ
มีตอระบบความม่ันคง และสงเสริมการมีสวนรวมของทุกภาคสวนในการรักษาความ
ม่ันคงและผลประโยชนของชาติ
ยุทธศาสตร ท่ี 6
• เสริมสรางความเชื่อม่ันและความม่ันคงปลอดภัยในการใชสื่ออิเลก็ทรอนิกส
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บทบาท หนาท่ีของกระทรวงฯ และหนวยงานดานความบทบาท หนาท่ีของกระทรวงฯ และหนวยงานดานความ
มั่นคงสารสนเทศและการสื่อสารมั่นคงสารสนเทศและการสื่อสาร

บทบาท หนาท่ีของกระทรวงฯ และหนวยงานดานความบทบาท หนาท่ีของกระทรวงฯ และหนวยงานดานความ
มั่นคงสารสนเทศและการสื่อสารมั่นคงสารสนเทศและการสื่อสาร
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บทบาทหนาที่ของกระทรวงบทบาทหนาที่ของกระทรวง ICTICT :: วางแผนสงเสริม พัฒนา และดําเนนิการเกี่ยวกับเทคโนโลยีสารสนเทศและการสื่อสารวางแผนสงเสริม พัฒนา และดําเนนิการเกี่ยวกับเทคโนโลยีสารสนเทศและการสื่อสาร
การอุตุนิยมวิทยา และการสถติิการอุตุนิยมวิทยา และการสถติิ

“สํานักปองกันและปราบปรามการกระทําความผิดทางเทคโนโลยีสารสนเทศ” หนาท่ีหลักปองกันการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร กํากับ ดูแลมิใหเกิดการกระทําความผิดอยูเสมอ และปราบปรามการกระทําความผิด ตั้งแตการรับแจงเหตุ การตรวจสอบ
การดําเนินการตามกฎหมาย
ศึกษา วิเคราะห เสนอแผน มาตรการ จัดทําหลักเกณฑ กํากับดูแล สนับสนุนและประสานงาน ดานความม่ันคงปลอดภัยทางเทคโนโลยี
และการสื่อสาร และปฏิบัติการปองกันปราบปราม รวมท้ังเฝาระวังและติดตามสถานการณการกระทําความผิดทางเทคโนโลยีสารสนเทศ
และการสื่อสาร เพื่อความม่ันคงปลอดภัยทางเทคโนโลยีสารสนเทศและการสื่อสารของประเทศ
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จัดระบบสื่อสารและโทรคมนาคมท้ังระบบสื่อสารหลัก ระบบสื่อสารรอง และระบบสื่อสารสํารอง ใหสามารถใชงานไดในทุกสถานการณ
แจงเตือนภัย (ศูนยเตือนภัยพิบัติแหงชาติ) และใหบริการฐานขอมูลดานการสื่อสารและระบบสื่อสารสํารอง (ศูนยบริหารจัดการ
วิกฤตการณดานการสื่อสาร)
สนับสนนุอุปกรณ เครื่องมือเครื่องใชในการสื่อสาร การจดัชองทางการสื่อสารสํารองเพื่อใชในภาวะฉุกเฉิน และสนับสนนุกําลังคนเพื่อ
บริการติดตอสื่อสารไดตลอดระยะเวลาระหวางท่ีเกิดภัย และพื้นท่ีภายนอกเพื่อใหการชวยเหลือไดอยางรวดเร็ว

สรางความเช่ือม่ันและสงเสริมการทําธุรกรรมทางอิเล็กทรอนิกสใหแกภาครัฐ ภาคธุรกิจ และประชาชน
พัฒนา สงเสริม และสนับสนุน กฎหมาย แนวทางและมาตรการท่ีเกี่ยวของกับความม่ันคงปลอดภัย ในการทําธุรกรรมทางอิเล็กทรอนิกส
พัฒนา สงเสริม และสนับสนุน ใหเกิดการใชมาตรฐานและกระบวนการทางดานเทคโนโลยีสารสนเทศและการสื่อสารท่ีจําเปนตอการทํา
ธุรกรรมทางอิเล็กทรอนิกส
สรางและพัฒนาบุคลากรท่ีมีทักษะระดับสูงดานเทคโนโลยีความม่ันคงปลอดภัยในการทําธุรกรรมทางอิเล็กทรอนิกส
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แนวทางการจัดทํากรอบนโยบาย Cyber Security
การยกระดับความรูและสราง

วัฒนธรรมในการรักษาความม่ันคง
ปลอดภัยทางดานไซเบอร (Culture

of Security & Capacity Building)
การประสานความรวมมือกับ

ประเทศหรือหนวยงานตางๆ ใน
ระดับนานาชาติ

(International Cooperation) แนวทางการปฏิบัติตามกฎหมาย ขอบังคับ
และมาตรฐานสากลท่ีเกี่ยวของกับความ

ม่ันคงปลอดภัยไซเบอร
(Compliance & Enforcement)

National Cyber
Security Policy

Framework

การวางโครงสรางการบริหาร
จัดการความม่ันคงปลอดภัย

ไซเบอรของประเทศ
(Effective Governance)

30

การปรับปรุงกฎหมายใหทันสมัย
สามารถบังคับใชไดกับอาชญากรรม

ทางไซเบอรท่ีเกิดข้ึนในปจจบัุน
(Legislation Regulatory &

Framework)

การเตรียมความพรอมรับมือภัยคุกคาม
ความม่ันคงปลอดภัยไซเบอร

(Cyber Security Emergency
Readiness)

แนวทางการปฏิบัติตามกฎหมาย ขอบังคับ
และมาตรฐานสากลท่ีเกี่ยวของกับความ

ม่ันคงปลอดภัยไซเบอร
(Compliance & Enforcement)

การวิจัยพัฒนาเทคโนโลยีดาน
ความม่ันคงปลอดภัยไซเบอรของ
ประเทศ (R&D Towards Self

Reliance Framework)

กลาวใน 3 มุม คือ ยกระดับความเชื่อม่ัน การรับมือ การบริหารจัดการภัยคุกคาม

National Cyber
Security Policy

Framework



กรอบการรักษาความมั่นคงปลอดภัยไซเบอรกรอบการรักษาความมั่นคงปลอดภัยไซเบอรกรอบการรักษาความมั่นคงปลอดภัยไซเบอรกรอบการรักษาความมั่นคงปลอดภัยไซเบอร

Phishing
Intrusion attempts
Information gathering
Spam
Malicious code

Social media
Smart phone
Satellite communications
Tablet
Cloud computing

Smart
Business

Smart
Government

Smart
Network
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Phishing
Intrusion attempts
Information gathering
Spam
Malicious code

กรอบนโยบายเพ่ือรับมือภัยคุกคามความมั่นคงปลอดภัยไซเบอรกรอบนโยบายเพ่ือรับมือภัยคุกคามความมั่นคงปลอดภัยไซเบอร

Social media
Smart phone
Satellite communications
Tablet
Cloud computing

ยกระดับความเช่ือมั่นยกระดับความเช่ือมั่น รับมือภัยคุกคามรับมือภัยคุกคาม บริหารจัดการภัยคุกคามบริหารจัดการภัยคุกคาม

Smart
Government

Smart
Network



งานดานความงานดานความ
มั่นคงปลอดภัยมั่นคงปลอดภัย
ทางสารสนเทศทางสารสนเทศ

งานดานความงานดานความ
มั่นคงปลอดภัยมั่นคงปลอดภัย
ทางสารสนเทศทางสารสนเทศ



ศูนยประสานการรักษาความม่ันคงระบบ
คอมพิวเตอรประเทศไทย (ไทยเซิรต)

33

2000 – 2011
กอต้ังและใหบริการภายใตเนคเทค
กระทรวงวิทยาศาตรและเทคโนโลยี

กุมภาพันธ 2011
คณะรัฐมนตรีมีมติใหโอนยายภารกิจ
ของไทยเซิรตมาที่ สพธอ. กระทรวง
เทคโนโลยีสารสนเทศและการส่ือสาร



CERT Community
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ISP

ISP

1 Day INVESTIGATION: MAN-DAY

Total Operation Man-day: 1 - x Days

ISP

ICTICT
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ประชาชนร้องเรียน แนวความคดิวธีิปรับปรุงการดําเนินงานแนวความคดิวธีิปรับปรุงการดําเนินงาน

Internet Usage Registration
Enforcement

Internet Usage Registration
Enforcement

OFCOM
Communication Regulator

OFCOM
Communication Regulator

1 Day

1 Day

Thailand InternetThailand Internet
NetworkNetwork

Thailand InternetThailand Internet
NetworkNetwork

Internet Usage Registration
Enforcement

Internet Usage Registration
Enforcement

Logging
Internet
Usage

Logging
Internet
Usage

แจง้ ISP ใหร้ะงับการใชง้าน

Processing
And Analyze
Processing
And Analyze ดําเนนิการหาตัวผูก้ระทําผดิ

Center
Information

Center
Information

พฤตกิรรมการใช้งานอนิเทอร์เนต็ Action 1

Action 2

Action 3

36



Log filter
ระหวา่ง ISP และ Library Center

ผูใ้ชอ้นิเทอรเ์น็ตผูใ้ชอ้นิเทอรเ์น็ต

ลงทะเบยีน
เขา้สูร่ะบบ
ลงทะเบยีน
เขา้สูร่ะบบ

Report Center
( )

1.
2. มีการนําไปใช้โดยไม่ได้รับอนุญาต
3. มีการนําไปใช้โดยผดิวัตถุประสงค์

Report Center
( )

1.
2. มีการนําไปใช้โดยไม่ได้รับอนุญาต
3. มีการนําไปใช้โดยผดิวัตถุประสงค์

เก็บ Log ของ
ผูใ้ช้ Internet
เก็บ Log ของ
ผูใ้ช้ Internet

สง่ Alertสง่ Alert

1 2

3

4

เว็บไซต์เว็บไซต์

ทําการแจง้เตอืนทําการแจง้เตอืน 7

เว็บไซตต์า่งๆเว็บไซตต์า่งๆ

ISP

เก็บ Log ของ
Server ตา่งๆ
เก็บ Log ของ
Server ตา่งๆ

ลงทะเบยีน
เขา้สูร่ะบบ

Report Center
( )

1.
2. มีการนําไปใช้โดยไม่ได้รับอนุญาต
3. มีการนําไปใช้โดยผดิวัตถุประสงค์

Report Center
( )

1.
2. มีการนําไปใช้โดยไม่ได้รับอนุญาต
3. มีการนําไปใช้โดยผดิวัตถุประสงค์

สง่คํารอ้งไปยงั ISPสง่คํารอ้งไปยงั ISPทําการแจง้เตอืนทําการแจง้เตอืน 5 6

ISP
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Cyber Security Operation Center (CSOC)

ASEAN Economic Community 2015

Backbone Network

((การพสูิจน์หลกัฐานทางเครือข่ายการพสูิจน์หลกัฐานทางเครือข่าย))

ประมวลผล ตรวจจับประมวลผล ตรวจจับ

-มีระบบบริหารข้อมูลและเหตุการณ์ทางด้านความปลอดภัยแบบ Real Time
-ระบบต้องมีขีดความสามารถในการสร้างเครือข่ายในการติดตามการบุกรุกและภยัคุกคามทางเครือข่าย
ได้อย่างทันท่วงที

SIEM (Security Information Event Management)

Central
Log• Vulnerability assessment ( )

• Intrusion Response (ตอบสนองต่อการบุกรุก)
• Investigation (การสืบสวน)

M
ID

 Tracking
M

ID
 Tracking

System
System

การตอบสนองต่อเหตุการณ์การตอบสนองต่อเหตุการณ์
Share Core Network

Cyber Crime ยาเสพตดิ การฟอกเงิน การก่อการร้าย การค้ามนุษย์

Mobile InternetMobile Internet
Devices(MID)Devices(MID)

Sensorระบบเฝ้าระวงัและตรวจจับภัยคุกคามทางเครือข่ายระบบเฝ้าระวงัและตรวจจับภัยคุกคามทางเครือข่าย
ISP

System
Log

Incidentresponse

ประมวลผล ตรวจจับประมวลผล ตรวจจับ
ติดตามและแกะรอยติดตามและแกะรอยการกการกระทําผดิระทําผดิ

Smart
Government

Smart
HealthSmart

Education
Data Network

Smart
Business

Smart
Agriculture

M
ID

 Tracking
M

ID
 Tracking

System
System



Backbone
Network

AEC 2015 & Thailand Cyber Security
Thailand Cyber Security

(การวเิคราะห์และพิสูจน์ทราบกิจกรรมทางเครือข่าย)
• สถาบนั
• กลุ่มการเมือง
• กลุ่มธุรกิจผิดกฏหมาย
• กลุ่มก่อการร้าย
• กลุ่มชายแดน

• กลุ่มวชิาการ
• กลุ่มดา้นสงัคม
• กลุ่มองคก์รพฒันาเอกชน
• กลุ่มผูใ้ชแ้รงงาน
และบริการ

Share Core
Network

Smart
Government

Smart
Health

Smart
Education

Data Network

Smart
Business

Smart
Agriculture

Cyber Security Operation Center (CSOC)
Smart
Government

Smart
Agriculture •

•
•
•

Real-time Visualization Dashboard
(แสดงผลการเฝ้าระวงัและตรวจจบัภยัคุกคามทางเครือข่าย)

ระบุตาํแหน่ง ตรวจสอบ& ติดตาม วเิคราะห์ & แสดงผลGovernment
Agency

•
• กระทรวงกลาโหม
• กองบญัชาการทหารสูงสุด
• กองทพับก
• กองทพัเรือ
• กองทพัอากาศ
• สาํนกังานตาํรวจแห่งชาติ
• กระทรวงยติุธรรม
• สาํนกันายกรัฐมนตรี
• ฯลฯ 39



การสงเสริมการสงเสริม
การใชการใช ICTICT

อยางมีอยางมี
วิจารณญาณวิจารณญาณ

การสงเสริมการสงเสริม
การใชการใช ICTICT

อยางมีอยางมี
วิจารณญาณวิจารณญาณ



Call CenterCall Center 192192

FaxFax

หอเตือนภัย
328 หอ

สถานีถายทอดสัญญาณ
เตือนภัย 140 แหง

หอกระจายขาว
ในชุมชน500 แหง

เครื่องรับสัญญาณ
เตือนภัยในทองท่ี

500 แหงสถานีวิทยุ
กระจายเสียง
76 จังหวัด

การดําเนินงานดานการเตือนภัยพิบัติการดําเนินงานดานการเตือนภัยพิบัติ

ศูนยเตือนภัยพิบัติแหงชาติศูนยเตือนภัยพิบัติแหงชาติ
NDWC ICT SystemNDWC ICT System

WebSiteWebSite

SocialSocial
NetworkNetwork

หน่วยงานภาครัฐ หน่วยงานตา่งประเทศ

สถานีวิทยุ
กระจายเสียง
76 จังหวัด

เตือนภัย
ผ่านดาวเทียม

ประชาชน



Warning Network of Friends of Thailand





ทุกภาคสวน
ในสังคมตระหนักถึง
ความสําคัญ
และบทบาทของ
ICT ตอการพัฒนา
ประเทศ และมสีวน
รวมในการพัฒนา

กลไกในการขับเคลื่อน

ภาคเอกชนเขามามสีวนรวม
ดําเนินงาน โดยใชกลไก Public
Private Partnership (PPP)

มีกลไกในการ
ประสานงาน
(สภา CIO) และ
การประสานงาน
ขามหนวยงาน

ขับเคลื่อนการ
พัฒนาประเทศ
จากฐานการผลิต
สูเศรษฐกิจ
ฐานบริการ
และเศรษฐกิจ
ฐานสรางสรรค

ทุกภาคสวน
ในสังคมตระหนักถึง
ความสําคัญ
และบทบาทของ
ICT ตอการพัฒนา
ประเทศ และมสีวน
รวมในการพัฒนา




